Comune di

Bassano del Grappa

LINEE GUIDA
per i trattamenti di dati personali

Misure tecniche e organizzative




Sommario

PARTE PRIMA INQUADRAMENTO GENERALE .......cooitiiiiiiieeite ettt sttt e 3
L. PremM@SSa .eeeiiiiiiiiiiii et e a e e e s 3
P O 1= (o] g =N e [ F- | o TSR 3
3. Tipologie di trattamento dei dati. ....cccceeeeeeciiiiieee e 5
4. Gliattori della protezione dei dati. .....cc.eeeiieiiiieiiie e 6
5. Principi applicabili al trattamento dei dati.......ccccceieiiieiiiiiiiie e 7
6. Condizioni diliceita del trattamento di dati personali.........ccccoecveviiriiiieiiiiiie e, 8
/N @o 1o [o [ P4 To) o I o T=T g1 I ole Y £ =T o I-Yo JS PSP 10
8. 1 diritti degli INTErESSALE ..uvuuiieeeii e e e e e e et e e e e e e eaaas 11
PARTE SECONDA MISURE ORGANIZZATIVE ....eeeiieiieeetteee ettt st 13
9. L'assetto organizzativo privacy del Comune di Bassano del Grappa ....cccccceceeveccvvivreeeeeeeennns 13
10. Compiti del Delegato al trattamento........ccceeeei e e 14
11. Compiti del Responsabile per la protezione dei dati.......cccceeuveeeiiiiiieieiciiee e, 15
12, INFOMMATIVA ceeeeiieee ettt st st e sttt et ab e s an e e 16
13. Il Registro delle attivita di trattamento .........coevviiieiciiee e 16
14. 1l Registro dei databreach ... e 17
PARTE TERZA LA SICUREZZA DEI DATI E MISURE TECNICHE .......cooiiiiiiiiieeiieeieeee e 18
15.  Introduzione sulla SICUI@ZZaA .......c.c.eeiiiiiiiiiiiiiee e e 18
16. Censimento del patrimonio informativo ........ccooeeciiiiiiei e 19
17, ANAliSi @i FISCRT oo 19
18. Valutazione d'Impatto sulla protezione dei dati.....cccccceeeeeeieieciiiieeiee e, 20
19.  Violazioni di dati personali databreach .............cooccevvveeeeieeiieeeciiieeeee e 21
20. Comunicazione di una violazione dei dati personali all'interessato ........ccccecevvveveeeeeeinnnns 22
21.  Trattamenti effettuati con l'ausilio di strumenti elettronicCi..........cccoeceeiiieiiiiiiiiieniiee, 22
22.  Trattamenti effettuati senza l'ausilio di strumenti elettronici........cccoceeevieiiiienieennneenn, 23



1. Premessa

Il Regolamento 2016/679/UE del Parlamento Europeo e del Consiglio del 27 aprile 2016, noto anche
come Regolamento Generale sulla Protezione dei Dati, General Data Protection Regulation GDPR,
relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali nonché
alla libera circolazione di tali dati, che abroga la direttiva 1995/46/CE, si applica, senza necessita di
essere recepito, in tutti gli Stati membri dell'Unione Europea a partire dal 25 maggio 2018.

Successivamente il Parlamento italiano ha approvato il Decreto Legislativo 18 maggio 2018, n. 51,
recante “Attuazione della direttiva (UE) 2016/680 del Parlamento europeo e del Consiglio, del 27
aprile 2016, relativa alla protezione delle persone fisiche con riguardo al trattamento dei dati
personali da parte delle autorita competenti a fini di prevenzione, indagine, accertamento e
perseguimento di reati o esecuzione di sanzioni penali, nonché alla libera circolazione di tali dati e
che abroga la decisione quadro 2008/977/GAl del Consiglio e il Decreto legislativo 10 agosto 2018,
n. 101, recante “Disposizioni per I'adeguamento della normativa nazionale alle disposizioni del
regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati e che abroga la direttiva 95/46/CE (regolamento generale sulla protezione
dei dati)” che ha profondamente cambiato il Decreto legislativo 196/2003 “Codice in materia di
protezione dei dati personali”.

Il presente documento, percio, intende fornire direttive e istruzioni per i trattamenti di dati
personali effettuati dall'’Amministrazione comunale, fermo restando che il citato GDPR deve essere
rispettato in tutte le sue parti, anche quelle non richiamate di seguito e che la disciplina rilevante in
materia di protezione dei dati personali si compone anche delle indicazioni e delle linee guida che
saranno fornite dal Garante per la protezione dei dati personali, nonché, eventualmente, dal
legislatore italiano che potrebbe integrare la disciplina con ulteriori norme nazionali.

2. Categorie di dato
L'articolo 4 del GDPR definisce diverse categorie di dato.

Il dato personale & qualsiasi informazione riguardante una persona fisica identificata o
identificabile. Si considera identificabile la persona fisica che puo essere identificata, direttamente
o indirettamente, con particolare riferimento a un identificativo come il nome, un numero di
identificazione, dati relativi all'ubicazione, un identificativo online o a uno o piu elementi
caratteristici della sua identita fisica, fisiologica, genetica, psichica, economica, culturale o sociale.

Nel GDPR non si trova piu la definizione di “dato sensibile” presente nel D.Lgs 196/2003 “Codice in
materia di protezione dei dati personali” prima del suo adeguamento al Regolamento. Tuttavia
I'articolo 9 del GDPR, rubricato Trattamento di categorie particolari di dati personali, elenca le
tipologie di dati, di seguito riportate, che sono riconducibili ai vecchi dati sensibili:

- dati che rivelino l'origine razziale o etnica;

- dati che rivelino le opinioni politiche;

- dati che rivelino le convinzioni religiose o filosofiche;

- dati che rivelino I'appartenenza sindacale;

- dati genetici. Sono dati personali relativi alle caratteristiche genetiche ereditarie o acquisite di
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una persona fisica che forniscono informazioni univoche sulla fisiologia o sulla salute di detta
persona fisica, e che risultano in particolare dall'analisi di un campione biologico della persona
fisica in questione;

- dati biometrici intesi a identificare in modo univoco una persona fisica. Sono dati personali
ottenuti da un trattamento tecnico specifico relativi alle caratteristiche fisiche, fisiologiche o
comportamentali di una persona fisica che ne consentono o confermano l'identificazione
univoca, quali I'immagine facciale o i dati dattiloscopici.

- dati relativi alla salute. Sono dati personali attinenti alla salute fisica 0 mentale di una persona
fisica, compresa la prestazione di servizi di assistenza sanitaria, che rivelano informazioni
relative al suo stato di salute;

- dati relativi alla vita sessuale,

- datirelativi all'orientamento sessuale della persona.

Il GDPR fornisce esplicite indicazioni per dati personali relativi a condanne penali e reati precisando
che il trattamento di questi dati deve avvenire soltanto sotto il controllo dell'autorita pubblica o se
il trattamento e autorizzato dal diritto dell'Unione o degli Stati membri.

Il Garante nel proprio sito internet, con riferimento ai dati relativi a condanne penali e reati, precisa
che “si tratta dei dati c.d. "giudiziari", cioé quelli che possono rivelare I'esistenza di determinati
provvedimenti giudiziari soggetti ad iscrizione nel casellario giudiziale (ad esempio, i provvedimenti
penali di condanna definitivi, la liberazione condizionale, il divieto od obbligo di soggiorno, le misure
alternative alla detenzione) o la qualita di imputato o di indagato. Il Regolamento (UE) 2016/679
(articolo 10) ricomprende in tale nozione i dati relativi alle condanne penali e ai reati o a connesse
misure di sicurezza.”

Pertanto sono dati personali relativi a condanne penali e reati quelli idonei a rivelare provvedimenti
di cui all’articolo 3 comma 1, lettere daa)ao) edar) au), del D.P.R. 14/11/2002, n. 313, in materia
di casellario giudiziario, di anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi
carichi pendenti, o la qualita di imputato o di indagato ai sensi degli articoli 60 e 61 del C.P.P.; essi
riguardano alcune informazioni concernenti il rapporto tra il cittadino e la giustizia penale, come,
per esempio, le condanne penali passate in giudicato, la sospensione condizionale e la non
menzione della pena, le misure di sicurezza personali e patrimoniali.

L’articolo 2-octies del D.Lgs 196/2003 inoltre elenca in casi nei quali il trattamento di dati personali
relativi a condanne penali e reati & consentito in quanto autorizzato da una norma di legge o,
previsto dalla legge o da regolamento, tra i quali si richiama

- l'adempimento di obblighi e I'esercizio di diritti da parte del titolare o dell'interessato in materia
di diritto del lavoro o comunque nell'ambito dei rapporti di lavoro, nei limiti stabiliti da leggi,
regolamenti e contratti collettivi, secondo quanto previsto dagli articoli 9, paragrafo 2, lettera
b), e 88 del regolamento (lettera a);

- la verifica o l'accertamento dei requisiti di onorabilita, requisiti soggettivi e presupposti
interdittivi nei casi previsti dalle leggi o dai regolamenti (lettera c);

- l'accertamento, I'esercizio o la difesa di un diritto in sede giudiziaria (lettera e);

- l'esercizio del diritto di accesso ai dati e ai documenti amministrativi, nei limiti di quanto
previsto dalle leggi o dai regolamenti in materia (lettera f);

- l'adempimento di obblighi previsti da disposizioni di legge in materia di comunicazioni e
informazioni antimafia o in materia di prevenzione della delinquenza di tipo mafioso e di altre
gravi forme di pericolosita sociale, nei casi previsti da leggi o da regolamenti, o per la
produzione della documentazione prescritta dalla legge per partecipare a gare d'appalto
(lettera h);

- l'accertamento del requisito di idoneita morale di coloro che intendono partecipare a gare
d'appalto, in adempimento di quanto previsto dalle vigenti normative in materia di appalti
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(letterai).

Infine con dato anonimo s’intende un dato originariamente non associabile ad uno specifico
interessato.

3. Tipologie di trattamento dei dati.

La nozione di trattamento dati consiste in un complesso di operazioni effettuate, con e senza
I'ausilio di strumenti elettronici, che ricomprendono operazioni di trattamento elencate all'articolo
4 del GDPR. Avere chiaro cosa s’intende con ciascuna operazione di trattamento significa evitare
errori nell'implementare le misure di sicurezza, pertanto e utile analizzare ciascuna operazione di
trattamento.

La raccolta dei dati € la prima operazione e generalmente rappresenta l'inizio del trattamento e
consiste nell'attivita di acquisizione del dato.

La registrazione consiste nell'attivita di memorizzazione dei dati su qualsiasi supporto.
L'organizzazione consiste nella classificazione dei dati secondo un metodo prescelto.

La strutturazione consiste nell'attivita di distribuzione dei dati secondi schemi precisi.

La conservazione consiste nel mantenere memorizzate le informazioni su di un qualsiasi supporto.

Il blocco consiste in un'attivita di conservazione di dati personali che prevede la sospensione
temporanea di ogni altra operazione del trattamento, tale attivita € comunemente chiamata negli
ordinamenti anglosassoni attivita di freezing ovvero congelamento, i dati vengono conservati e non
e possibile effettuare nessuna operazione di trattamento sugli stessi.

\

L'elaborazione & un’attivita non prevista espressamente nell’articolo 4 del GDPR e consiste
nell'attivita con la quale il dato personale subisce una modifica sostanziale.

L'adattamento o modifica consiste in quell'attivita effettuata sull'informazione che si differenzia
dall'elaborazione in quanto puo riguardare anche solo parte minimale del dato personale.

L'estrazione consiste nell'attivita di estrapolazione di dati personali nell'ambito di un gruppo di dati
memorizzati.

La consultazione ¢ la lettura dei dati personali. Anche la semplice visualizzazione dei dati & un
trattamento che puo rientrare nell'operazione di consultazione.

L'uso consiste in attivita pil generica rispetto alle altre e ricopre qualsiasi tipo di impiego del dato.

La comunicazione consiste nell'attivita di dare conoscenza dei dati personali a uno o piu soggetti
terzi determinati, sono esclusi da tale attivita l'interessato, né vi rientrano i soggetti designati dal
titolare ossia i responsabili del trattamento e gli autorizzati al trattamento. In caso di comunicazione
il dato viene trasferito a terzi, ed € quindi attivita particolarmente delicata.

La diffusione consiste in un'attivita di dare conoscenza dei dati personali ad un numero non
precisato di soggetti indeterminati. Si ha, quindi, diffusione anche quando si pubblica online. Si
tratta di un trasferimento dati ad alto rischio.

Il raffronto consiste in un'attivita di confronto tra i dati personali, sia conseguente all'attivita di
estrazione, ma anche di sola consultazione.

L'interconnessione consiste in un'attivita legata all'utilizzo di piu banche dati anche
simultaneamente, tale attivita si riferisce esclusivamente all'utilizzo di strumenti elettronici.

La limitazione di trattamento consiste nel contrassegnare i dati personali conservati con l'obiettivo
di limitarne il trattamento in futuro;
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La cancellazione se questa attivita si riferisca all'utilizzo degli strumenti elettronici consiste in
un'attivita di eliminazione dei dati in questo caso, salvo casi particolari, non comporta I’eliminazione
definitiva del dato ma rimane spesso la possibilita di risalire al dato personale cancellato. Nel caso
si riferisca a documenti analogici consiste in un'attivita di copertura di penna o altro le parole in
modo da renderle illeggibili.

La distruzione consiste in un'attivita di eliminazione definitiva dei dati. L'eliminazione del
documento di tipo cartaceo che contiene i dati porta generalmente ad una totale eliminazione.

Si definisce inoltre pseudonimizzazione il trattamento dei dati personali che fa si che i dati personali
non possano piu essere attribuiti a un interessato specifico senza l'utilizzo di informazioni
aggiuntive, a condizione che tali informazioni aggiuntive siano conservate separatamente e
soggette a misure tecniche e organizzative intese a garantire che tali dati personali non siano
attribuiti a una persona fisica identificata o identificabile.

E inoltre opportuno evidenziare che qualsiasi insieme strutturato di dati personali accessibili
secondo criteri determinati, indipendentemente dal fatto che tale insieme sia centralizzato,
decentralizzato o ripartito in modo funzionale o geografico si definisce archivio.

4. Gli attori della protezione dei dati.

L'articolo 4 del GDPR individua alcune delle figure coinvolte nelle diverse attivita di gestione dei dati
personali.

L'interessato e la persona fisica identificata o identificabile a cui il dato si riferisce. Si considera
identificabile la persona fisica che pud essere identificata, direttamente o indirettamente, per
esempio con un identificativo come il nome, un numero di identificazione, dati relativi
all'ubicazione, un identificativo online o a uno o piu elementi caratteristici della sua identita fisica,
fisiologica, genetica, psichica, economica, culturale o sociale.

Il titolare del trattamento e la persona fisica o giuridica, I'autorita pubblica, il servizio o altro
organismo che, singolarmente o insieme ad altri, determina le finalita e i mezzi del trattamento di
dati personali; quando le finalita e i mezzi di tale trattamento sono determinati dal diritto
dell'Unione o degli Stati membri, il titolare del trattamento o i criteri specifici applicabili alla sua
designazione possono essere stabiliti dal diritto dell'Unione o degli Stati membri. In un Comune ¢ il
Comune stesso.

Il responsabile del trattamento ¢ la persona fisica o giuridica, 'autorita pubblica, il servizio o altro
organismo che tratta dati personali per conto del titolare del trattamento; & da intendersi in
“posizione esterna” rispetto al titolare.

Il destinatario € persona fisica o giuridica, l'autorita pubblica, il servizio o un altro organismo che
riceve comunicazione di dati personali, che si tratti o meno di terzi. Tuttavia, le autorita pubbliche
che possono ricevere comunicazione di dati personali nell'ambito di una specifica indagine
conformemente al diritto dell'Unione o degli Stati membri non sono considerate destinatari; il
trattamento di tali dati da parte di dette autorita pubbliche & conforme alle norme applicabili in
materia di protezione dei dati secondo le finalita del trattamento;

Il terzo ¢ la persona fisica o giuridica, I'autorita pubblica, il servizio o altro organismo che non sia
I'interessato, il titolare del trattamento, il responsabile del trattamento e le persone autorizzate al
trattamento dei dati personali sotto I'autorita diretta del titolare o del responsabile.

L’autorita di controllo ¢ I'autorita pubblica indipendente istituita da uno Stato membro per I'ltalia
e il Garante per la protezione dei dati personali.
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L'articolo 37 del GDPR introduce una nuova figura, obbligatoria per le Amministrazioni Pubbliche: il
Responsabile della protezione dei dati RPD o DPO Data Protection Officer. || RPD & una figura,
trasversale all'organizzazione, con compiti di consulenza e sorveglianza e che lavora in completa
autonomia rispetto al Titolare. Il RPD riferisce direttamente al vertice gerarchico del titolare del
trattamento. Il responsabile della protezione dei dati & designato in funzione delle qualita
professionali, in particolare della conoscenza specialistica della normativa e delle prassi in materia
di protezione dei dati, e della capacita di assolvere i compiti dettagliatamente indicati nel
Regolamento stesso. La funzione di RPD puo essere esercitata anche in base a un contratto di servizi
stipulato con una persona fisica o giuridica esterna all’Ente (cfr “Linee giuda sui responsabili della
protezione dei dati” del Gruppo di lavoro “Articolo 29 per la protezione dei dati” documento 16/IT
WP 243 rev. 01). Gli interessati possono contattare il responsabile della protezione dei dati per tutte
le questioni relative al trattamento dei loro dati personali.

Tra le definizioni sopra elencate non compare piU, rispetto al D.Lgs 196/2003 “Codice in materia di
protezione dei dati personali”, la definizione di incaricato al trattamento tuttavia nella definizione
di terzo, articolo 4 punto 10 GDPR, si fa riferimento alle "persone autorizzate al trattamento dei
dati personali sotto l'autorita diretta del titolare o del responsabile"”, prevedendo quindi la presenza
di figure assimilabili alle vecchie figura dell'incaricato. Il D.Lgs n. 101 del 10 agosto 2018 recante
“Disposizioni per I'adeguamento della normativa nazionale alle disposizioni del regolamento (UE)
2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016,relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali
dati e che abroga la direttiva 95/46/CE (Regolamento generale sulla protezione dei dati)” abroga
definitivamente I’articolo 30 D.Lgs 196/2003 nel quale erano definiti gli incaricati al trattamento ma
all’articolo 2-quaterdecies stabilisce che “II titolare o il responsabile del trattamento possono
prevedere, sotto la propria responsabilita e nell'ambito del proprio assetto organizzativo, che
specifici compiti e funzioni connessi al trattamento di dati personali siano attribuiti a persone fisiche,
espressamente designate, che operano sotto la loro autorita.”

5. Principi applicabili al trattamento dei dati

L'articolo 5 del GDPR, rubricato "Principi applicabili al trattamento di dati personali, elenca i
principi ispiratori della disciplina riguardante la protezione dei dati personali:

| dati personali sono trattati nel rispetto dei seguenti principi:

- «Liceita, Correttezza e Trasparenza»: i dati sono trattati in modo lecito, corretto e
trasparente nei confronti dell'interessato;

- «Limitazione della finalita»: i dati sono raccolti per finalita determinate, esplicite e legittime,
e successivamente trattati in modo che non sia incompatibile con tali finalita;

- «Minimizzazione dei dati»: i dati sono adeguati, pertinenti e limitati a quanto necessario
rispetto alle finalita per le quali sono trattati;

- «Esattezza»: i dati sono esatti e se necessario, aggiornati; devono essere adottate tutte le
misure ragionevoli per cancellare o rettificare tempestivamente i dati inesatti rispetto alle
finalita per le quali sono trattati;

- «Limitazione della conservazione»: i dati sono conservati in una forma che consenta
I'identificazione degli interessati per un arco di tempo non superiore al conseguimento delle
finalita per le quali sono trattati; i dati personali possono essere conservati per periodi piu
lunghi a condizione che siano trattati esclusivamente a fini di archiviazione nel pubblico
interesse, di ricerca scientifica o storica o a fini statistici, fatta salva I'attuazione di misure
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tecniche e organizzative adeguate richieste dal GDPR a tutela dei diritti e delle liberta
dell'interessato;

- «Integrita e riservatezza»: i dati sono trattati in maniera da garantire un'adeguata sicurezza
dei dati personali, compresa la protezione, mediante misure tecniche e organizzative
adeguate, da trattamenti non autorizzati o illeciti e dalla perdita, dalla distruzione o dal
danno accidentali.

Il Titolare del trattamento & competente per il rispetto dei principi sopra descritti e deve essere in
grado di comprovarlo. Si tratta di una novita introdotta dal GDPR: e il principio della
«Responsabilizzazione» accountability che attribuisce al Titolare e pilu in generale, a chi tratta
dati personali, il compito di mettere in atto "misure tecniche e organizzative adeguate per
garantire, ed essere in grado di dimostrare, che il trattamento é effettuato conformemente al
regolamento".

Un corollario importante che discende dal principio di responsabilizzazione e quello per cui e
necessario che ogni adempimento sia documentato. La documentazione delle scelte risulta
indispensabile, inoltre, per ricostruire a posteriori i motivi delle decisioni prese e poter cosi
dimostrare, laddove eventualmente richiesto, la bonta e la correttezza delle scelte effettuate,
nonché delle azioni intraprese.

All'articolo 25 vengono poi codificati i principi della protezione dei dati fin dalla progettazione
«privacy by design» e protezione dei dati per impostazione predefinita «privacy by default».

Il primo dei due principi privacy by design impone che, sia al momento di determinare i mezzi del
trattamento sia all'atto del trattamento stesso, siano messe «in atto misure tecniche e organizzative
adeguate, quali la pseudonimizzazione, volte ad attuare in modo efficace i principi di protezione dei
dati, quali la minimizzazione, e a integrare nel trattamento le necessarie garanzie al fine di
soddisfare i requisiti del presente regolamento e tutelare i diritti degli interessati.».

Il secondo principio privacy by default impone che «siano trattati, per impostazione predefinita,
solo i dati personali necessari per ogni specifica finalita del trattamento. Tale obbligo vale per la
quantita dei dati personali raccolti, la portata del trattamento, il periodo di conservazione e
'accessibilita. In particolare, dette misure garantiscono che, per impostazione predefinita, non siano
resi accessibili dati personali a un numero indefinito di persone fisiche senza l'intervento della
persona fisica.»

6. Condizioni di liceita del trattamento di dati personali.

Ai sensi dell'articolo 6 del GDPR per una Amministrazione Pubblica, tipicamente un «trattamento
é lecito solo se e nella misura in cui ricorre almeno una delle sequenti condizioni»:

- il trattamento & necessario all'esecuzione di un contratto di cui l'interessato e parte o
all'esecuzione di misure precontrattuali adottate su richiesta dello stesso;

- il trattamento € necessario per adempiere un obbligo legale al quale € soggetto il titolare
del trattamento;

- il trattamento e necessario per I'esecuzione di un compito di interesse pubblico o connesso
all'esercizio di pubblici poteri di cui & investito il titolare del trattamento.

La base su cui si fonda il trattamento dei dati di cui ai punti precedenti deve essere stabilita o dal
diritto dell'Unione, o dal diritto italiano. La finalita del trattamento € determinata in tale base
giuridica o, nel secondo caso, & necessaria per l'esecuzione di un compito svolto nel pubblico
interesse o connesso all'esercizio di pubblici poteri di cui & investito il Comune.
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Inoltre, il Considerando n. 45, introduttivo al Regolamento, precisa che il GDPR «non impone che vi
sia un atto legislativo specifico per ogni singolo trattamento. Un atto legislativo puo essere
sufficiente come base per piu trattamenti effettuati conformemente a un obbligo legale cui é
soggetto il titolare del trattamento o se il trattamento é necessario per l'esecuzione di un compito
svolto nel pubblico interesse o per I'esercizio di pubblici poteri.»

Al di fuori delle ipotesi sopra descritte, il trattamento é lecito, ai sensi del medesimo articolo, se:

- I'interessato ha espresso il consenso al trattamento dei propri dati personali per una o piu
specifiche finalita.

Per quanto riguarda i trattamenti connessi alle categorie particolari di dati personali il trattamento,
in linea generale, ¢ vietato, € consentito esclusivamente in presenza di determinate condizioni, tra
le quali, le pil rilevanti per una Amministrazione pubblica sono:

- I'interessato ha prestato il proprio consenso esplicito al trattamento di tali dati personali per
una o piu finalita specifiche;

- il trattamento e necessario per assolvere gli obblighi ed esercitare i diritti specifici del
titolare del trattamento o dell'interessato in materia di diritto del lavoro e della sicurezza
sociale e protezione sociale, nella misura in cui sia autorizzato dal diritto dell'Unione o
dell’ltalia o da un contratto collettivo, in presenza di garanzie appropriate per i diritti
fondamentali e gli interessi dell'interessato;

- il trattamento e necessario per tutelare un interesse vitale dell'interessato o di un'altra
persona fisica qualora l'interessato si trovi nell'incapacita fisica o giuridica di prestare il
proprio consenso;

- il trattamento riguarda dati personali resi manifestamente pubblici dall'interessato.

- il trattamento & necessario € necessario per motivi di interesse pubblico rilevante sulla base
del diritto dell'Unione o dell’ltalia. 'articolo 2-sexies del Decreto legislativo 196/2003
specifica nel dettaglio cosa debba essere considerato “rilevante interesse pubblico”, in
particolare si evidenzia:

a. accesso a documenti amministrativi e accesso civico;

b. tenuta degli atti e dei registri dello stato civile, delle anagrafi della popolazione

residente in Italia e dei cittadini italiani residenti all'estero, e delle liste elettorali,

nonché rilascio di documenti di riconoscimento o di viaggio o cambiamento delle
generalita;

[...];

[..];

e. cittadinanza, immigrazione, asilo, condizione dello straniero e del profugo, stato di
rifugiato;

f. elettorato attivo e passivo ed esercizio di altri diritti politici, protezione diplomatica e
consolare, nonché documentazione delle attivita istituzionali di organi pubblici, con
particolare riguardo alla redazione di verbali e resoconti dell'attivita di assemblee
rappresentative, commissioni e di altri organi collegiali o assembleari

g. esercizio del mandato degli organi rappresentativi, ivi compresa la loro sospensione o
il loro scioglimento, nonché I'accertamento delle cause di ineleggibilita, incompatibilita
o di decadenza, ovvero di rimozione o sospensione da cariche pubbliche;

h. svolgimento delle funzioni di controllo, indirizzo politico, inchiesta parlamentare o
sindacato ispettivo e I'accesso a documenti riconosciuto dalla legge e dai regolamenti
degli organi interessati per esclusive finalita direttamente connesse all'espletamento di
un mandato elettivo;

i. attivita dei soggetti pubblici dirette all'applicazione, anche tramite i loro concessionari,
delle disposizioni in materia tributaria e doganale (, comprese quelle di prevenzione e
contrasto all'evasione fiscale);

a o
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I. attivita di controllo e ispettive;

m. concessione, liquidazione, modifica e revoca di benefici economici, agevolazioni,
elargizioni, altri emolumenti e abilitazioni;

n. conferimento di onorificenze e ricompense, riconoscimento della personalita giuridica

di associazioni, fondazioni ed enti, anche di culto, accertamento dei requisiti di

onorabilita e di professionalita per le nomine, per i profili di competenza del soggetto

pubblico, ad uffici anche di culto e a cariche direttive di persone giuridiche, imprese e

di istituzioni scolastiche non statali, nonché rilascio e revoca di autorizzazioni o

abilitazioni, concessione di patrocini, patronati e premi di rappresentanza, adesione a

comitati d'onore e ammissione a cerimonie ed incontri istituzionali;

rapporti tra i soggetti pubblici e gli enti del terzo settore;

obiezione di coscienza;

attivita sanzionatorie e di tutela in sede amministrativa o giudiziaria;

rapporti istituzionali con enti di culto, confessioni religiose e comunita religiose;

attivita socio-assistenziali a tutela dei minori e soggetti bisognosi, non autosufficienti e

incapaci;

[..];

compiti del servizio sanitario nazionale e dei soggetti operanti in ambito sanitario,

nonché' compiti di igiene e sicurezza sui luoghi di lavoro e sicurezza e salute della

popolazione, protezione civile, salvaguardia della vita e incolumita fisica;

v. programmazione, gestione, controllo e valutazione dell'assistenza sanitaria, ivi incluse

N

c

I'instaurazione, la gestione, la pianificazione e il controllo dei rapporti tra
I'amministrazione ed i soggetti accreditati o convenzionati con il servizio sanitario
nazionale;

z. [.];

aa. tutela sociale della maternita ed interruzione volontaria della gravidanza, dipendenze,
assistenza, integrazione sociale e diritti dei disabili;

bb. istruzione e formazione in ambito scolastico, professionale, superiore o universitario;

cc. trattamenti effettuati a fini di archiviazione nel pubblico interesse o di ricerca storica,
concernenti la conservazione, l'ordinamento e la comunicazione dei documenti
detenuti negli archivi di Stato negli archivi storici degli enti pubblici, o in archivi privati
dichiarati di interesse storico particolarmente importante, per fini di ricerca scientifica,
nonché' per fini statistici da parte di soggetti che fanno parte del sistema statistico
nazionale (Sistan);

dd. instaurazione, gestione ed estinzione, di rapporti di lavoro di qualunque tipo, anche non
retribuito o onorario, e di altre forme di impiego, materia sindacale, occupazione e
collocamento obbligatorio, previdenza e assistenza, tutela delle minoranze e pari
opportunita nell'ambito dei rapporti di lavoro, adempimento degli obblighi retributivi,
fiscali e contabili, igiene e sicurezza del lavoro o di sicurezza o salute della popolazione,
accertamento della responsabilita civile, disciplinare e contabile, attivita ispettiva.

7. Condizioni per il consenso

Per consenso dell'interessato si intende qualsiasi manifestazione di volonta libera, specifica,
informata e inequivocabile dell'interessato, con la quale lo stesso manifesta il proprio assenso,
mediante dichiarazione o azione positiva inequivocabile, che i dati personali che lo riguardano
siano oggetto di trattamento.

Qualora il trattamento sia basato sul consenso, il titolare del trattamento deve essere in grado di
dimostrare che l'interessato ha prestato il proprio consenso al trattamento dei propri dati
personali.

Se il consenso dell'interessato e prestato nel contesto di una dichiarazione scritta che riguarda
anche altre questioni, la richiesta di consenso & presentata in modo chiaramente distinguibile dalle
altre materie, in forma comprensibile e facilmente accessibile, utilizzando un linguaggio semplice e
chiaro.
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L'interessato ha il diritto di revocare il proprio consenso in qualsiasi momento. La revoca del
consenso non pregiudica la liceita del trattamento basata sul consenso prima della revoca. Prima di
prestare il proprio consenso, l'interessato e informato di cio. Il consenso & revocato con la stessa
facilita con cui & accordato.

8. | diritti degli Interessati

Secondo il GDPR il trattamento dei dati personali dovrebbe essere al servizio dell'uomo ed & per
qguesto, al Considerando n. 1, si afferma che la protezione delle persone fisiche con riguardo al
trattamento dei dati di carattere personale € un diritto fondamentale. Tuttavia tale diritto non e da
intendersi una prerogativa assoluta ma va considerato alla luce della loro funzione sociale e va
contemperato con altri diritti fondamentali, in ossequio al principio di proporzionalita,
Considerando n. 4.

Il Regolamento nel garantire suddetto diritto fondamentale definisce puntualmente alcuni diritti
specifici che il Titolare dovra assicurare a ciascun interessato. Di seguito saranno indicati i diritti che
tipicamente potranno interessare il Comune.

L'Interessato ha diritto di ricevere le informazioni relative al trattamento in forma concisa,
trasparente, intelligibile e facilmente accessibile, con un linguaggio semplice e chiaro, in particolare
nel caso di informazioni destinate specificamente ai minori. Le informazioni sono fornite per iscritto
o con altri mezzi, anche, se del caso, con mezzi elettronici, GDPR articolo 12, paragrafo 1. Sul questo
punto si rinvia al paragrafo 12 Informativa.

L'interessato ha diritto di ricevere riscontro alla sua richiesta riguardante I'esercizio di uno o piu dei
diritti indicati agli articoli da 15 a 22 del GDPR, senza ingiustificato ritardo e, comunque, al piu tardi
entro un mese dal ricevimento della richiesta stessa. Tale termine puo essere prorogato di due mesi,
se necessario, tenuto conto della complessita e del numero delle richieste. L'interessato deve
essere informato di tale proroga, e dei motivi del ritardo, entro un mese dal ricevimento della
richiesta. Se l'interessato presenta la richiesta mediante mezzi elettronici, le informazioni sono
fornite, ove possibile, con mezzi elettronici, salvo diversa indicazione dell'interessato, GDPR articolo
12, paragrafo 3. Nel caso in cui non sia possibile ottemperare alla richiesta, I'interessato ha diritto
di riceverne notizia senza ritardo, e al piu tardi entro un mese dal ricevimento della sua richiesta,
dei motivi dell'inottemperanza nonché della possibilita di proporre reclamo a un'Autorita di
Controllo e di proporre ricorso giurisdizionale GDPR articolo 12, paragrafo 4. Il Titolare non puo
rifiutare di soddisfare la richiesta dell’interessato salvo che non si trovi nell'impossibilita di
identificare I'interessato. Qualora il titolare del trattamento nutra ragionevoli dubbi circa I'identita
della persona fisica che presenta la richiesta puo richiedere ulteriori informazioni necessarie per
confermare l'identita dell’interessato. Se richiesto dall’interessato stesso, le informazioni possono
essere fornite oralmente, purché sia comprovata l'identita dell’interessato.

Di seguito vengono indicati i principali diritti degli interessati conseguenti alle attivita di trattamento
svolte dal Comune.

Diritto d’accesso: I'Interessato ha il diritto di ottenere conferma che sia o meno in corso un
trattamento di dati personali che lo riguardano e in tal caso, di ottenere I'accesso ai dati personali
che lo riguardano. L'esercizio di tale diritto non deve tuttavia ledere i diritti e le liberta altrui, GDPR
articolo 15.

Diritto di rettifica: l'interessato ha il diritto di ottenere la rettifica dei dati personali inesatti che lo
riguardano, senza ingiustificato ritardo. Tenuto conto delle finalita del trattamento, l'interessato ha
il diritto di ottenere l'integrazione dei dati personali incompleti, anche fornendo una dichiarazione
integrativa GDPR articolo 16.

Diritto alla cancellazione o diritto all’oblio: I'interessato ha il diritto di ottenere la cancellazione
dei dati personali che lo riguardano senza ingiustificato ritardo, se sussiste uno dei motivi seguenti:
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a. i dati personali non sono piu necessari rispetto alle finalita per le quali sono stati raccolti o
altrimenti trattati;

b. l'interessato revoca il consenso su cui si basa il trattamento e se non sussiste altro fondamento
giuridico per il trattamento;

i dati personali sono stati trattati illecitamente;
i dati personali devono essere cancellati per adempiere un obbligo legale

— oo —

.

Diritto di limitazione: l'interessato ha il diritto di ottenere la limitazione dei dati personali qualora
ricorra uno dei seguenti casi:

a. l'interessato contesta I'esattezza dei dati personali. La limitazione sara effettuata per il periodo
necessario al titolare del trattamento per verificare I'esattezza di tali dati personali;

b. il trattamento ¢ illecito e I'interessato si oppone alla cancellazione dei dati personali e chiede
invece che ne sia limitato |'utilizzo;

c. benché il titolare del trattamento non ne abbia piu bisogno ai fini del trattamento, i dati
personali sono necessari all'interessato per I'accertamento, |'esercizio o la difesa di un diritto
in sede giudiziaria;

d. linteressato si € opposto al trattamento ai sensi dell'articolo 21, paragrafo 1, in attesa della
verifica in merito all'eventuale prevalenza dei motivi legittimi del titolare del trattamento
rispetto a quelli dell'interessato.

L'interessato ha diritto che eventuali rettifiche o cancellazioni o limitazioni del trattamento dei dati
che lo riguardano siano portate a conoscenza di ciascuno dei destinatari a cui i dati personali sono
stati comunicati, «salvo che cio si riveli impossibile o implichi uno sforzo sproporzionato».
L'Interessato ha diritto di sapere quali sono i destinatari a cui i dati sono stati trasmessi, «qualora
I'Interessato [medesimo] lo richieda», GDPR articolo 19.

Diritto di opposizione: l'interessato ha il diritto di opporsi in qualsiasi momento, per motivi
connessi alla sua situazione particolare, al trattamento dei dati personali che lo riguardano anche
guando il trattamento si sia reso necessario per I'esecuzione di un compito di interesse pubblico o
connesso all'esercizio di pubblici poteri di cui & investito il titolare del trattamento. |l titolare del
trattamento si astiene dal trattare ulteriormente i dati personali salvo che egli dimostri I'esistenza
di motivi legittimi cogenti per procedere al trattamento che prevalgono sugli interessi, sui diritti e
sulle liberta dell'interessato oppure per I'accertamento, I'esercizio o la difesa di un diritto in sede
giudiziaria, GDPR articolo 21. E opportuno che incomba al Titolare del trattamento dimostrare che
i suoi interessi legittimi cogenti prevalgono sugli interessi o sui diritti e sulle liberta fondamentali
dell'interessato.
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9. L'assetto organizzativo privacy del Comune di Bassano del Grappa

Il GDPR all’articolo 24 stabilisce che il Titolare del trattamento mette in atto misure tecniche e
organizzative adeguate per garantire, ed essere in grado di dimostrare, che il trattamento &
effettuato conformemente al regolamento. Dette misure sono riesaminate e aggiornate qualora
necessario. Cio richiede necessariamente che il Comune si doti di un nuovo assetto organizzativo
privacy, che sia funzionale all’adozione di politiche corrette nel trattamento dei dati personali da
parte di ciascun ufficio comunale e pil in generale alla diffusione di una cultura di rispetto del diritto
fondamentale della protezione dei dati personali.

Di seguito assetto organizzativo privacy del Comune di Bassano del Grappa.

Titolare del trattamento

Il Titolare del trattamento di dati personali, effettuati dalle strutture comunali € il Comune stesso.

Persone autorizzate al trattamento

L’articolo 2-quaterdecies del D.Lgs 196/2003 chiarisce che il Titolare del trattamento puo
prevedere, sotto la propria responsabilita e nell'ambito del proprio assetto organizzativo, che
specifici compiti e funzioni connessi al trattamento di dati personali siano attribuiti a persone
fisiche, espressamente designate, che operano sotto la propria autorita. Il Comune di Bassano del
Grappa prevede due diversi profili di incarico: il Delegato al trattamento e I'Autorizzato al
trattamento.

- Delegato al trattamento

Si tratta di una figura "intermedia" che subentra alla "vecchia" figura del Responsabile interno,
non piu prevista dal GDPR.

Tenuto conto della complessita e della molteplicita delle funzioni istituzionali
dell'Amministrazione Comunale, in cui le scelte di gestione finanziaria, tecnica e
amministrativa, compresa la possibilita di stipulare contratti, rientrano tra le specifiche
competenze dei Dirigenti si stabilisce di affidare alla dirigenza anche un ruolo centrale nel
trattamento dei dati personali. Sono nominati Delegati al trattamento tutti i Dirigenti, senza
ulteriori formalita e per effetto dell’incarico dirigenziale, ognuno per la parte di propria
competenza e in riferimento agli specifici trattamenti di dati effettuati dagli uffici loro assegnati
nello svolgimento dell'incarico ricevuto, secondo quanto previsto dallo specifico
provvedimento d’incarico. Ai Delegati, spetta anche la formalizzazione del contratto dal quale
scaturiscono gli obblighi di cui all’articolo 28 paragrafo 3 del GDPR a carico dei Responsabili del
trattamento ossia dei soggetti pubblici o privati affidatari di attivita e servizi per conto
dell’lamministrazione relativamente ai dati personali gestiti da soggetti esterni all’ente in virtu
di convenzioni, contratti o incarichi professionali o altri strumenti giuridici consentiti dalla legge
per la realizzazione delle attivita connesse alle attivita istituzionali.

- Autorizzato al trattamento

La figura dell'Incaricato non & piu prevista dal GDPR, al suo posto si parla genericamente di
“persone autorizzate al trattamento" tuttavia risulta evidente come nel rispetto del principio
di responsabilizzazione in riferimento nel contesto organizzativo del Comune, sia necessario
mantenere una figura che abbia un ruolo piu operativo, quello dell’effettivo esecutore delle
operazioni di trattamento.
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Il Responsabile per la protezione dei dati

Trattandosi di una figura nuova, trasversale all'organizzazione, con compiti di consulenza e
sorveglianza e che deve lavorare in completa autonomia rispetto al Titolare, il Comune di Bassano
del Grappa ha stabilito di affidare I'incarico di Responsabile della protezione dei dati RPD o Data
Protection Officer DPO a un soggetto, persona fisica o giuridica, esterno all’ente da individuarsi
preferenzialmente con procedura ad evidenza pubblica sulla base a un contratto di servizi. Il
modello del decreto diincarico, che potra eventualmente essere modificato ed integrato, € allegato
alle presenti Linee Guida, allegato sub A).

Responsabili del trattamento

| Responsabili del trattamento sono tutti i soggetti esterni all’Amministrazione comunale, ad es.
societa, consulenti, enti, ecc., che trattano dati personali per conto dell'’Amministrazione comunale
sulla base di un contratto che deve prevedere anche quanto indicato all'articolo 28 del GDPR, in
particolare al paragrafo 3. Il Comune di Bassano del Grappa propone il modello di contratto allegato
alle presenti Linee Guida, allegato sub B) che potra essere modificato ed integrato da ciascun
Delegato a seconda delle specificita del contratto da sottoscrivere.

Sub-responsabili del trattamento

| Responsabili se previamente autorizzati per iscritto possono affidare alcuni trattamenti di dati
personali a degli altri Responsabili indicati con il nome sub-responsabili. Tale tipologia di delega,
tuttavia, non li esime dal rispondere in solido per ogni eventuale trattamento illecito o non
conforme al GDPR effettuato dai Sub-responsabili, GDPR articolo 28, paragrafi 2 e 4.

Gruppo di lavoro Privacy

Con determinazione dirigenziale n. 358 del 7 marzo 2018 il Comune di Bassano del Grappa ha
istituito un Gruppo di lavoro Privacy che ha il compito di approfondire i temi legati al trattamento
dei dati personali, supportare i Delegati nei propri compiti, coordinare e rendere omogenee
all'interno dell’Ente le azioni per I'attuazione delle azioni finalizzate al rispetto del Regolamento.

10. Compiti del Delegato al trattamento

Il Delegato al trattamento, nell'ambito dell’esercizio delle proprie funzioni, al fine di poter fare
efficacemente fronte alle diverse incombenze proprie del ruolo e di seguito indicate, si avvale della
fattiva collaborazione del Gruppo di lavoro Privacy e degli Autorizzati al trattamento.

Il Comune di Bassano del Grappa, Titolare del trattamento dei dati, affida a ciascun Delegato alcuni
compiti da svolgere per suo conto, in particolare ogni Delegato al trattamento € tenuto a

a. Verificare i trattamenti di dati, ossia osservare i principi e le condizioni di liceita del
trattamento, garantire la qualita dei dati personali, le corrette modalita di raccolta, di
conservazione e trattamento degli stessi, anche da parte degli Autorizzati al trattamento
afferenti alla propria struttura e vigilare sul rispetto delle istruzioni impartite;

b. Documentare le scelte e conseguentemente a tenere traccia del percorso logico e delle
motivazioni che hanno condotto ad effettuare le scelte in ambito di protezione dei dati
personali;

c. Fornire le informative agli Interessati avendo cura di indicare tutte le informazioni previste dal
Regolamento e dalle presenti Linee Guida;

d. Collaborare alla compilazione e all’aggiornamento del Registro delle attivita di trattamento,
secondo quanto previsto dal Regolamento e dalle presenti Linee Guida;

e. Adottare adeguate misure di sicurezza che consentano di garantire un sufficiente livello di
protezione dei dati personali;
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f. Collaborare conil Responsabile per la protezione dei dati nello svolgimento dei propri compiti;

g. Nominare come Autorizzati al trattamento, con provvedimento scritto, le persone della
propria struttura che trattano dati personali avendo cura che vengano trattati solamente i dati
personali strettamente indispensabili per lo svolgimento delle attivita assegnate. Autorizzare
al trattamento, anche eventuali collaboratori esterni all'’Amministrazione, persone fisiche, a
prescindere dal rapporto contrattuale intrattenuto con I'Amministrazione, p. es. stagisti,
tirocinanti, ecc., purché non dotati di potere decisionale autonomo e stabilmente presenti negli
uffici dell'Amministrazione. Il Comune di Bassano del Grappa propone due modelli di lettere di
nomina allegati alle presenti Linee Guida, allegato sub D), il primo relativo a una nomina riferita
ai trattamenti gestiti dall’'UO di assegnazione, il secondo riguardante una nomina specifica per
i trattamenti assegnati a una certa funzione, che potranno essere modificati ed integrati da
ciascun Delegato a seconda delle specificita del contratto da sottoscrivere.

h. Nominare i Responsabili del trattamento in tutti i casi in cui ad un soggetto esterno
all'’Amministrazione, persona fisica o giuridica, pubblica o privata, siano affidate operazioni di
trattamento che presuppongono l'esercizio di un potere decisionale autonomo accanto a
qguello di livello superiore del Delegato p. es. societa di consulenza, societa di servizi ecc.. Il
Delegato al trattamento deve provvedere a formalizzare la nomina di Responsabile del
trattamento secondo quanto indicato nell'articolo 28 del GDPR, prevedendo o meno la
possibilita per il Responsabile di ricorrere a Sub-responsabili e richiamando esplicitamente gli
obblighi di cui agli articoli 30 e 33, paragrafo 2, del GDPR. Se al soggetto esterno é affidata
I'amministrazione di sistemi informatici, esso deve essere investito dal Delegato anche del
compito di "Amministratore dei Sistemi", ai sensi del Provvedimento del Garante del 27
novembre 2008 sugli Amministratori di Sistema.

i. Attivarsi per una corretta gestione del rischio nelllambito dei trattamenti affidati,
effettuando attivita di analisi dei rischi e nel caso tali analisi evidenziassero particolari criticita
effettuare la valutazione di impatto sulla protezione dei dati DPIA nei casi e secondo le modalita
specificate nel proseguo, con il parere, se richiesto, del Responsabile della Protezione dei dati
RPD, come previsto all’articolo 39, paragrafo. 1, lettera e) del GDPR;

j. Contribuire alla redazione del Registro delle violazioni dei dati databreach, nei casi di
violazioni di dati personali, avvenuti anche presso i Responsabili al trattamento nominati o loro
eventuali Sub-responsabili, per quanto attinente ai trattamenti di dati affidati.

11. Compiti del Responsabile per la protezione dei dati

Il Responsabile per la Protezione dei Dati RPD, nell'ambito delle proprie funzioni, indicate agli
articoli da 37 a 39 del GDPR, deve essere «tempestivamente e adeguatamente coinvolto in tutte le
questioni riguardanti la protezione dei dati personali» ed «é tenuto al segreto o alla riservatezza in
merito all'adempimento dei propri compiti» ed e dotato delle «risorse necessarie per assolvere tali
compiti e accedere ai dati personali e ai trattamenti e per mantenere la propria conoscenza
specialistica».

Gli interessati possono contattare il Responsabile per la Protezione dei Dati per tutte le questioni
relative al trattamento dei loro dati personali e all'esercizio dei loro diritti derivanti dal GDPR.

Secondo quanto previsto dall'articolo 39 del GDPR il Responsabile per la Protezione dei Dati deve:

a. informare e fornire consulenza al Titolare del trattamento o al Responsabile del trattamento
nonché ai dipendenti che eseguono il trattamento in merito agli obblighi derivanti dal presente
regolamento nonché da altre disposizioni dell'Unione o degli Stati membri relative alla
protezione dei dati;

b. sorvegliare |'osservanza del GDPR, di altre disposizioni dell'Unione o degli Stati membri relative
alla protezione dei dati nonché delle politiche del Titolare del trattamento o del Responsabile
del trattamento in materia di protezione dei dati personali, compresi |'attribuzione delle
responsabilita, la sensibilizzazione e la formazione del personale che partecipa ai trattamenti e
alle connesse attivita di controllo;
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c. fornire, se richiesto, un parere in merito alla valutazione d'impatto sulla protezione dei dati e
sorvegliarne lo svolgimento ai sensi dell'articolo 35 del GDPR;

d. cooperare con l'autorita di controllo;

e. fungere da punto di contatto per I'autorita di controllo per questioni connesse al trattamento,
tra cui la consultazione preventiva di cui all'articolo 36 del GDPR, ed effettuare, se del caso,
consultazioni relativamente a qualunque altra questione.

Avendo il Comune di Bassano del Grappa introdotto la figura del Delegato al trattamento |l
Responsabile per la Protezione e tenuto a collaborare fattivamente con ciascun Delegato affinché
vengano impartite e osservate tutte le necessarie indicazioni e accorgimenti per garantire che gli
uffici siano messi nelle condizioni di operare nel pieno rispetto del GDPR.

Il Responsabile per la Protezione dei Dati pud svolgere verifiche AUDIT per verificare il corretto
operare degli uffici.

12. Informativa

Il Considerando n. 60 prevede che i principi di trattamento corretto e trasparente implicano che
I'interessato sia informato dell'esistenza del trattamento e delle sue finalita.

Il GDPR prevede due diverse situazioni, il caso nel quale i dati personali siano raccolti presso
I'interessato e il caso nel quale i dati personali NON siano stati ottenuti presso l'interessato.

Le informazioni da fornire nel caso i dati personali siano raccolti presso l'interessato sono
dettagliatamente e analiticamente descritte all’articolo 13 del GDPR. Si rileva inoltre che nello
stesso articolo al paragrafo 3 si prescrive che «Qualora il titolare del trattamento intenda trattare
ulteriormente i dati personali per una finalita diversa da quella per cui essi sono stati raccolti, prima
di tale ulteriore trattamento fornisce all'interessato informazioni in merito a tale diversa finalita e
ogni ulteriore informazione pertinente [...]».

All'articolo 14 del GDPR sono indicate le informazioni da fornire qualora i dati non siano stati
ottenuti presso l'interessato che sono le medesime indicate nel caso precedente integrate con
"le categorie di dati in questione" (cfr. articolo 14, paragrafo 1, lettera d) nonché «la fonte da cui
hanno origine i dati personali e, se del caso, I'eventualita che i dati provengano da fonti accessibili
al pubblico» (cfr. articolo 14, paragrafo 1, lettera f).

Lo stesso articolo 14 al paragrafo 3 prevede anche i termini entro i quali fornire suddette
informazioni ed in particolare stabilisce:

a. entro un termine ragionevole dall'ottenimento dei dati personali, ma al piu tardi entro un
mese, in considerazione delle specifiche circostanze in cui i dati personali sono trattati;

b. nel caso in cui i dati personali siano destinati alla comunicazione con l'interessato, al piu
tardi al momento della prima comunicazione all'interessato;

C. nel caso sia prevista la comunicazione ad altro destinatario, non oltre la prima

comunicazione dei dati personali.

Per semplificare il lavoro degli uffici il Gruppo di lavoro Privacy predispone alcuni modelli di
informativa e li rendere disponibili, allegato sub C) alle presenti Linee Guida.

13. Il Registro delle attivita di trattamento

L'articolo 30 del GDPR introduce I'obbligo ditenere un "Registro delle attivita di trattamento”, unico
per tutta I'Amministrazione comunale, che - a richiesta - puo essere messo a disposizione
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dell'Autorita di controllo (Garante Privacy - Guardia di Finanza, Nucleo Speciale Privacy).

Il Registro ha una funzione descrittiva e deve essere aggiornato da ogni struttura comunale.

Costituisce il fondamento per altri adempimenti nonché il "cruscotto informativo" per la
sorveglianza sul rispetto del GDPR, deve essere inteso, come un "gestionale” che consente di
monitorare costantemente la correttezza dell’operare dell’Ente.

Registro delle attivita di trattamento contiene tutte le seguenti informazioni:

a. il nome e i dati di contatto del titolare del trattamento e, ove applicabile, del contitolare del
trattamento, del rappresentante del titolare del trattamento e del responsabile della
protezione dei dati;

b. le finalita del trattamento;
c. una descrizione delle categorie di interessati e delle categorie di dati personali;

d. le categorie di destinatari a cui i dati personali sono stati o saranno comunicati, compresi i
destinatari di paesi terzi od organizzazioni internazionali;

e. ove applicabile, i trasferimenti di dati personali verso un paese terzo o un'organizzazione
internazionale, compresa l'identificazione del paese terzo o dell'organizzazione internazionale

[..];

f. ove possibile, i termini ultimi previsti per la cancellazione delle diverse categorie di dati;

g. ove possibile, una descrizione generale delle misure di sicurezza tecniche e organizzative [...].

Il Registro delle attivita di trattamento si pone anche come strumento correlato all'analisi dei rischi
che il Delegato & tenuto ad effettuare per i trattamenti di dati di propria competenza (cfr. oltre).

Il Registro delle attivita di trattamento viene redatto e tenuto nelle forme e con le modalita
stabilite dal Gruppo di lavoro Privacy.

Il Responsabile per la Protezione dei Dati nel corso delle attivita di AUDIT puo verificare le modalita
di tenuta del Registro delle attivita di trattamento.

14. Il Registro dei databreach

Il paragrafo 5 dell’articolo 33 del GDPR impone al Titolare I'obbligo di documentare «... qualsiasi
violazione dei dati personali, comprese le circostanze a essa relative, le sue conseguenze e i
provvedimenti adottati per porvi rimedio.».

A tal fine il Comune di Bassano del Grappa stabilisce di tenere un "Registro dei databreach'' nel
qguale sia registrato quanto previsto dal GDPR, in tale documento saranno registrati anche i
databreach avvenuti presso i Responsabili del trattamento o loro eventuali sub-responsabili.

Il Registro dei databreach viene tenuto nelle forme e con le modalita stabilite dal Gruppo di lavoro
Privacy.

Il Responsabile per la Protezione dei Dati nel corso delle attivita di AUDIT puo verificare le modalita
di tenuta del Registro dei databreach.

-17 -



15. Introduzione sulla sicurezza

La violazione di sicurezza che comporta accidentalmente o in modo illecito la distruzione, la
perdita, la modifica, la divulgazione non autorizzata o |'accesso ai dati personali trasmessi,
conservati o comunque trattati € una violazione dei dati personali.

| dati personali, siano essi in formato digitale oppure su supporto cartaceo, devono essere custoditi
con cura al fine di preservarne le caratteristiche di integrita, disponibilita e confidenzialita.

Il Considerando n. 39 specifica che: "... | dati personali dovrebbero essere trattati in modo da
garantirne un'adeguata sicurezza e riservatezza, anche per impedire I'accesso o I'utilizzo non
autorizzato dei dati personali e delle attrezzature impiegate per il trattamento”.

Il principio della responsabilizzazione accountability impone di mettere in atto, “Tenendo conto
dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'ambito di applicazione, del
contesto e delle finalita del trattamento, come anche dei rischi aventi probabilita e gravita diverse
per i diritti e le liberta delle persone fisiche costituiti dal trattamento [...] misure tecniche e
organizzative adeguate, quali la pseudonimizzazione, volte ad attuare in modo efficace i principi
di protezione dei dati, quali la minimizzazione, e a integrare nel trattamento le necessarie garanzie
al fine di soddisfare i requisiti del presente regolamento e tutelare i diritti degli interessati”, articolo
25 del GDPR.

In ragione del fatto che i trattamenti possono essere effettuati con o senza l'ausilio di strumenti
elettronici, le misure di sicurezza da adottare devono essere differenti ed adeguate alle diverse
situazioni ed alla natura dei dati trattati.

Rientra, in ogni caso, tra i compiti del Delegato I'adozione di ulteriori e pil adeguate misure di
sicurezza, ritenute necessarie per la particolare tipologia dei dati trattati presso la propria struttura.

L'importanza dell’adozione di misure adeguate viene ribadita anche nell'articolo 32 del GDPR nel
quale si propone anche un elenco di possibili soluzioni:

“Tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'oggetto, del
contesto e delle finalita del trattamento, come anche del rischio di varia probabilita e gravita per i
diritti e le liberta delle persone fisiche, il titolare del trattamento e il responsabile del trattamento
mettono in atto misure tecniche e organizzative adeguate per garantire un livello di sicurezza
adeguato al rischio, che comprendono, tra le altre, se del caso:

a. la pseudonimizzazione e la cifratura dei dati personali;

b.  la capacita di assicurare su base permanente la riservatezza, l'integrita, la disponibilita e la
resilienza dei sistemi e dei servizi di trattamento;

C. la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati personali in caso
di incidente fisico o tecnico;

d. una procedura per testare, verificare e valutare regolarmente I'efficacia delle misure tecniche
e organizzative al fine di garantire la sicurezza del trattamento.”

Nello stesso articolo vengono anche indicati quali sono i maggiori rischi di cui si deve tener conto

“Nel valutare I'adeguato livello di sicurezza, si tiene conto in special modo dei rischi presentati dal
trattamento che derivano in particolare dalla distruzione, dalla perdita, dalla modifica, dalla
divulgazione non autorizzata o dall'accesso, in modo accidentale o illegale, a dati personali
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trasmessi, conservati o comunque trattati.”

16. Censimento del patrimonio informativo

| Delegati e le persone autorizzate al trattamento devono conoscere ed essere consapevoli della
natura e della delicatezza dei dati personali trattati. La conoscenza di questi elementi &€ propedeutica
a qualsiasi valutazione dei rischi sui dati trattati ed alla conseguente individuazione delle
contromisure da adottare.

Il Registro delle attivita di trattamento ha tra le proprie funzioni anche quella di raccogliere e dare
evidenza a questi elementi di caratterizzazione del dato trattato ciascun Delegato e chiamato a
collaborare alla compilazione e all’aggiornamento del Registro delle attivita di trattamento.

17. Analisi dei rischi

Il GDPR introduce il problema dei rischi nel Considerando n. 75 che si riporta di seguito:

«l rischi per i diritti e le liberta delle persone fisiche, aventi probabilita e gravita diverse, possono
derivare da trattamenti di dati personali suscettibili di cagionare un danno fisico, materiale o
immateriale, in particolare:

se il trattamento puo comportare discriminazioni, furto o usurpazione d'identita, perdite finanziarie,
pregiudizio alla reputazione, perdita di riservatezza dei dati personali protetti da segreto
professionale, decifratura non autorizzata della pseudonimizzazione, o qualsiasi altro danno
economico o sociale significativo;

se gli interessati rischiano di essere privati dei loro diritti e delle loro liberta o venga loro impedito
I'esercizio del controllo sui dati personali che li riguardano;

se sono trattati dati personali che rivelano l'origine razziale o etnica, le opinioni politiche, le
convinzioni religiose o filosofiche, I'appartenenza sindacale, nonché dati genetici, dati relativi alla
salute o i dati relativi alla vita sessuale o a condanne penali e a reati o alle relative misure di sicurezza;

in caso di valutazione di aspetti personali, in particolare mediante I'analisi o la previsione di aspetti
riguardanti il rendimento professionale, la situazione economica, la salute, le preferenze o gli
interessi personali, I'affidabilita o il comportamento, I'ubicazione o gli spostamenti, al fine di creare
o utilizzare profili personali;

se sono trattati dati personali di persone fisiche vulnerabili, in particolare minori; e il trattamento
riguarda una notevole quantita di dati personali e un vasto numero di interessati. »

Il successivo Considerando n. 76 aggiunge:

«La probabilita e la gravita del rischio per i diritti e le liberta dell'interessato dovrebbero essere
determinate con riguardo alla natura, all'ambito di applicazione, al contesto e alle finalita del
trattamento. Il rischio dovrebbe essere considerato in base a una valutazione oggettiva mediante
cui si stabilisce se i trattamenti di dati comportano un rischio o un rischio elevato. »

Infine al Considerando n. 77 si afferma che «... I'individuazione del rischio connesso al trattamento,
la sua valutazione in termini di origine, natura, probabilita e gravita, e l'individuazione di migliori
prassi per attenuare il rischio ...» diventa molto importante sia per la messa in atto di opportune
misure di sicurezza, sia per poter dimostrare la conformita dei trattamenti eseguiti alle misure stesse.

La valutazione del rischio & collegata all'attivita di implementazione del Registro delle attivita di
trattamento nel quale nel quale devono essere indicate le “Misure di sicurezza tecniche e
organizzative” che sono naturalmente conseguenti a una corretta valutazione del rischio.

Deve essere ben chiaro che la valutazione del rischio & un processo continuo in quanto i rischi posso
variare nel tempo in quanto le attivita di trattamento sono condizionate dall’evoluzione tecnologia,
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dal modificarsi dell’asseto organizzativo, dalla mobilita del personale ecc.

18. Valutazione d'Impatto sulla protezione dei dati

La Valutazione d'Impatto sulla protezione dei dati Data Protection Impact Assessment DPIA e
disciplinata all'articolo 35 del GDPR.

Il Considerando n. 84 inquadra il motivo per cui & importante la valutazione d'impatto:

«... Per potenziare il rispetto del presente regolamento qualora i trattamenti possano presentare un
rischio elevato per i diritti e le liberta delle persone fisiche, il titolare del trattamento dovrebbe
essere responsabile dello svolgimento di una valutazione d'impatto sulla protezione dei dati per
determinare, in particolare, l'origine, la natura, la particolarita e la gravita di tale rischio. L'esito
della valutazione dovrebbe essere preso in considerazione nella determinazione delle opportune
misure da adottare per dimostrare che il trattamento dei dati personali rispetta il presente
regolamento. Laddove la valutazione d'impatto sulla protezione dei dati indichi che i trattamenti
presentano un rischio elevato che il titolare del trattamento non pud attenuare mediante misure
opportune in termini di tecnologia disponibile e costi di attuazione, prima del trattamento si
dovrebbe consultare I'autorita di controllo. »

Il paragrafo 3 dell'articolo 35 del GDPR precisa:
«La valutazione d'impatto sulla protezione dei dati [...] é richiesta in particolare nei casi sequenti:

a. una valutazione sistematica e globale di aspetti personali relativi a persone fisiche, basata su
un trattamento automatizzato, compresa la profilazione, e sulla quale si fondano decisioni che
hanno effetti giuridici o incidono in modo analogo significativamente su dette persone fisiche;

b. il trattamento, su larga scala, di categorie particolari di dati personali di cui all'articolo 9,
paragrafo 1, o di dati relativi a condanne penali e a reati di cui all'articolo 10; o

¢. lasorveglianza sistematica su larga scala di una zona accessibile al pubblico»

Quando il Titolare, o il Delegato, svolge una DPIA ne monitora lo svolgimento consultandosi con il
Responsabile della protezione dei dati e richiedendo il parere di esperti del settore come p. es. nel
caso di trattamenti eseguiti con l'ausilio di strumenti informatici del Responsabile del Servizio
Informativo Comunale.

Il “Gruppo di lavoro Articolo 29 sulla protezione dei dati”, organo consultivo indipendente dell'UE
per la protezione dei dati personali e della vita privata, nel documento WP 248 rev.01 “Linee guida
in materia di valutazione d'impatto sulla protezione dei dati e determinazione della possibilita che
il trattamento ‘possa presentare un rischio elevato’ ai fini del reqgolamento (UE) 2016/679” individua
nove criteri da considerare ai fini della valutazione dell’opportunita di eseguire DPIA:

1. Valutazione o assegnazione di un punteggio scoring, inclusiva di profilazione e previsione, in
particolare in considerazione di "aspetti riguardanti il rendimento professionale, la situazione
economica, la salute, le preferenze o gli interessi personali, I'affidabilita o il comportamento,
l'ubicazione o gli spostamenti dell'interessato";

2. Processo decisionale automatizzato che ha effetto giuridico o incide in modo analogo
significativamente;

3. monitoraggio sistematico: trattamento utilizzato per osservare, monitorare o controllare gli
interessati, ivi inclusi i dati raccolti tramite reti o "la sorveglianza sistematica su larga scala di
una zona accessibile al pubblico;

4. dati sensibili o dati aventi carattere altamente personale: questo criterio include categorie

particolari di dati personali cosi come informazioni sulle opinioni politiche delle persone,

nonché dati personali relativi a condanne penali;

trattamento di dati su larga scala;

creazione di corrispondenze o combinazione di insiemi di dati, ad esempio a partire da dati

derivanti da due o piu trattamenti svolti per diverse finalita e/o da titolari distinti, secondo

o v
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modalita che esulano dal consenso iniziale (come avviene, ad esempio, con i Big Data);
7. datirelativi a interessati vulnerabili: il trattamento di questo tipo di dati € un criterio a motivo
dell'aumento dello squilibrio di potere tra gli interessati e il titolare del trattamento, aspetto
guesto che fa si che le persone possono non essere in grado di acconsentire od opporsi al
trattamento dei loro dati o di esercitare i propri diritti. Gli interessati vulnerabili possono
includere i minori (i quali possono essere considerati non essere in grado di opporsi e
acconsentire deliberatamente e consapevolmente al trattamento dei loro dati), i dipendenti, i
segmenti piu vulnerabili della popolazione che richiedono una protezione speciale (infermi di
mente, richiedenti asilo o anziani, pazienti, ecc.) e, in ogni caso in cui sia possibile individuare
uno squilibrio nella relazione tra la posizione dell'interessato e quella del titolare del
trattamento;
uso innovativo o applicazione di nuove soluzioni tecnologiche od organizzative;
trattamenti che, di per sé, potrebbero impedire agli interessati di esercitare un diritto o di
avvalersi di un servizio o di un contratto.

L

La DPIA e necessaria in presenza di almeno due di questi criteri, ma tenendo conto delle circostanze
specifiche, il titolare puo decidere di condurre una DPIA anche nel caso ricorra uno solo dei criteri
di cui sopra.

19. Violazioni di dati personali databreach

Nel caso di violazioni di dati personali che comportano «accidentalmente o in modo illecito la
distruzione, la perdita, la modifica, la divulgazione non autorizzata o I'accesso ai dati personali
trasmessi, conservati o comunque trattati» il GDPR stabilisce, al paragrafo 1, dell'articolo 33, che:

«[...], il titolare del trattamento notifica la violazione all'autorita di controllo competente [...] senza
ingiustificato ritardo e, ove possibile, entro 72 ore dal momento in cui ne é venuto a conoscenza, a
meno che sia improbabile che la violazione dei dati personali presenti un rischio per i diritti e le
liberta delle persone fisiche. Qualora la notifica all'autorita di controllo non sia effettuata entro 72
ore, é corredata dei motivi del ritardo. »

S’intendono oggetto dell’obbligo di notifica, di cui sopra, anche i databreach avvenuti presso i
Responsabili del trattamento o loro eventuali Sub-responsabili, naturalmente esclusivamente a
guanto attinente ai trattamenti di dati affidati.

Per ottemperare agli obblighi suddetti ogni Delegato, non appena venuto a conoscenza di un
databreach, effettuata una prima necessaria istruttoria e valutati i rischi per i diritti e le liberta
delle persone fisiche, avvisa tempestivamente il Titolare, || Responsabile del Servizio Informativo
Comunale se la violazione riguarda trattamenti eseguiti con l'ausilio di strumenti informatici e il
Responsabile per la protezione dei dati, poiché quest'ultimo deve essere «tempestivamente e
adeguatamente coinvolto in tutte le questioni riguardanti la protezione dei dati personali».

Il Titolare del trattamento, sulla base degli esiti della predetta istruttoria del Delegato, viene
incaricato di notificare al Garante per la protezione dei dati personali I'avvenuto databreach, senza
ingiustificato ritardo e ove possibile, entro 72 ore dal momento in cui ne & venuto a conoscenza.
Tale notificazione deve almeno

a. descrivere la natura della violazione dei dati personali compresi, ove possibile, le categorie e
il numero approssimativo di interessati in questione nonché le categorie e il numero
approssimativo di registrazioni dei dati personali in questione;

b. comunicare il nome e i dati di contatto del responsabile della protezione dei dati o di altro
punto di contatto presso cui ottenere piti informazioni;

c. descrivere le probabili conseguenze della violazione dei dati personali;

d. descrivere le misure adottate o di cui si propone l'adozione da parte del titolare del
trattamento per porre rimedio alla violazione dei dati personali e anche, se del caso, per
attenuarne i possibili effetti negativi.
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Tutte le persone autorizzate al trattamento devono essere adeguatamente istruite affinché trattino
correttamente i dati personali e informino, con la massima celerita, il Delegato di ogni violazione
rilevata affinché quest'ultimo possa procedere con le suddette segnalazioni.

20. Comunicazione di una violazione dei dati personali all'interessato

Ai sensi dell’articolo 34 del GDPR, «quando la violazione dei dati personali é suscettibile di
presentare un rischio elevato per i diritti e le liberta delle persone fisiche, il titolare del trattamento
comunica la violazione all'interessato senza ingiustificato ritardo.»

Ci sono tuttavia delle eccezioni a tale obbligo, infatti al paragrafo 3 del citato articolo 34 si stabilisce
che non é richiesta la comunicazione all'interessato se €& soddisfatta una delle seguenti
condizioni

a. il titolare del trattamento ha messo in atto le misure tecniche e organizzative adeguate di
protezione e tali misure erano state applicate ai dati personali oggetto della violazione, in
particolare quelle destinate a rendere i dati personali incomprensibili a chiunque non sia
autorizzato ad accedervi, quali la cifratura;

b. il titolare del trattamento ha successivamente adottato misure atte a scongiurare il
sopraggiungere di un rischio elevato per i diritti e le liberta degli interessati [...];

c. detta comunicazione richiederebbe sforzi sproporzionati. In tal caso, si procede invece a una
comunicazione pubblica o a una misura simile, tramite la quale gli interessati sono informati
con analoga efficacia.

Il Delegato con la consulenza del Responsabile per la protezione dei dati, & tenuto ad effettuare
I'istruttoria e provvedere a documentare le scelte effettuate, nonché - se nel caso - a comunicare la
violazione all'Interessato.

21. Trattamenti effettuati con I'ausilio di strumenti elettronici

Stabilito che il Delegato al trattamento € chiamato, per conto del Titolare, a porre in atto misure
tecniche e organizzative adeguate per garantire un livello di sicurezza adeguato al rischio, per
questo, a tal fine, nel caso di trattamenti di dati personali effettuati con l'ausilio di strumenti
elettronici, dovra adottare, per quanto di propria competenza, almeno le misure tecniche di seguito
indicate:

a. il trattamento di dati personali con strumenti elettronici € consentito solo alle "persone
autorizzate", dotate di credenziali di autenticazione personali e univoche. Il Delegato deve
istruire le persone autorizzate sulla necessaria cautela da adottare per assicurare la segretezza
e la custodia delle credenziali. Le predette credenziali di autenticazione non possono essere
assegnate ad altre persone, neppure in tempi diversi;

Le credenziali di autenticazione piu diffuse sono la coppia: <identificativo>/<password>.

b. il Delegato determina le modalita organizzative per consentire comunque, in caso di
prolungata assenza o impedimento della persona autorizzata al trattamento, la disponibilita
dei dati, specie nei casi in cui all'assenza della predetta persona comporti un rallentamento
non ammissibile per I'attivita d'ufficio;

C. Il Delegato, prima dell'inizio del trattamento con I'utilizzo di applicativi, individua I'ambito del
trattamento consentito alle singole persone autorizzate e richiede al Servizio Informativo
Comunale, per la persona autorizzata, |'attribuzione del profilo di autorizzazione adeguato
all'ambito di trattamento consentito al medesimo. Il Delegato deve inoltre verificare
periodicamente la sussistenza delle condizioni per la conservazione del profilo di
autorizzazione assegnato alla persona autorizzata. |l Delegato, nel caso di modifica delle
facolta operative attribuite alla stessa, deve dare comunicazione tempestiva al Servizio
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Informativo Comunale per I'adeguamento del profilo.

Con profilo di autorizzazione s’intende l'insieme delle facolta operative/funzionalita,
tecnicamente consentite dal sistema informatico/applicativo all'Incaricato, in relazione
all'ambito di trattamento consentito al medesimo.

con riguardo alla protezione degli strumenti elettronici e dei dati rispetto a trattamenti illeciti
di dati, ad accessi non consentiti e a determinati programmi informatici, il Delegato deve
vietare alla persona autorizzata di comunicare ad altri le proprie credenziali nonché di usare
le credenziali di altre persone autorizzate.

Il Delegato deve, altresi, ricordare ai lavoratori che non e consentita:

1. linstallazione di qualsiasi software che non sia precedentemente autorizzato dal
servizio Informativo Comunale, potendo l'installazione di un software alterare,
indipendentemente dalla volonta dell'utilizzatore, le funzionalita delle postazioni di
lavoro, sia sotto il profilo dell'integrita, disponibilita e riservatezza dei dati sia dal punto
di vista della sicurezza della rete;

2. la creazione e l'utilizzazione di cartelle condivise nella rete, che contengano dati
personali, senza |'impostazione nominativa della condivisione e senza |'eliminazione
della voce "Everyone" dalle "autorizzazioni condivisione".

limitatamente all'adozione di procedure per la custodia di copie di sicurezza ed il ripristino
della disponibilita dei dati, il Delegato deve dare disposizioni affinché le persone autorizzate
effettuino periodici backup dei dati personali presenti sulle singole postazioni di lavoro. |
supporti contenenti le eventuali copie di backup, atte al ripristino del sistema, devono essere
custoditi accuratamente;

nel caso di trattamenti riguardanti le "categorie particolari di dati" va applicata la tecnica
della pseudonimizzazione, || Delegato deve assicurarsi che i software utilizzati siano adeguati
a quanto richiesto.

22. Trattamenti effettuati senza I'ausilio di strumenti elettronici

Stabilito che il Delegato al trattamento € chiamato, per conto del Titolare, a porre in atto misure
tecniche e organizzative adeguate per garantire un livello di sicurezza adeguato al rischio, per
guesto, a tal fine, nel caso di trattamenti di dati personali effettuati senza I'ausilio di strumenti
elettronici, dovra adottare almeno le misure indicate di seguito.

Si precisa che le sotto indicate modalita di conservazione/custodia dei documenti dovranno essere
applicate anche nell'ipotesi di copie/riproduzioni degli atti originali.

a.

nel caso di accesso a documenti su supporto cartaceo il Delegato deve aggiornare, ogni
qgualvolta si renda necessario, l'individuazione dell'ambito del trattamento consentito alle
persone autorizzate al trattamento, affinché le medesime abbiano accesso ai soli dati la cui
conoscenza sia necessaria per adempiere ai compiti loro assegnati;

il Delegato impartisce per iscritto, alle persone autorizzate al trattamento, istruzioni finalizzate
al controllo ed alla custodia per l'intero ciclo necessario allo svolgimento delle operazioni di
trattamento, degli atti e dei documenti contenenti dati personali, particolari categorie di dati o
dati relativi a condanne penali o reati;

il Delegato dispone che |'accesso ad archivi, contenenti particolari categorie di dati o relativi a

condanne penali o reati, sia controllato. Le persone ammesse, a qualunque titolo devono
essere preventivamente autorizzate, identificate e registrate.
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